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1. WSTEP

Polityka Bezpieczenstwa Danych Osobowych zostata opracowana jako przewodnik po
stosowanych regulacjach dotyczacych ochrony danych osobowych. Wraz z towarzyszacymi
Politykami Ochrony Danych zostata ona opracowana ze szczeg6lnym uwzglednieniem
przepisow:

. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
w tresci jako: RODO)

. Ustawy O Ochronie Danych Osobowych z dnia 10 maja 2018r. (Dz.U. 2018 poz. 1000)
(dalej w tresci jako: UODO),

. innych przepisdw towarzyszacych zwigzanych z ochrong danych osobowych

. wytycznych prezentowanych przez urzad nadzoru: Urzad Ochrony Danych Osobowych —
prezentowane na stronie urzedu.

Niniejsza Polityka Bezpieczenstwa Danych Osobowych zawiera lub przywotuje stosowane w
firmie zabezpieczenia danych osobowych, zastosowane srodki organizacyjne i techniczne oraz
mechanizmy ochrony danych osobowych przetwarzanych zaréwno w zbiorach w formie
papierowej jak i elektronicznej, w sposéb reczny i automatyczny. Ponadto normuje mechanizmy
aktualizacji dokumentacji zwiazanej z ochrong danych osobowych, ale takze pozwala
monitorowac¢ proces skutecznosci wdrozonego systemu bezpieczenstwa i inne aspekty
Zwigzane z przetwarzaniem danych osobowych. Polityka jest wyrazem zasad istotnych dla Spé+ki,
opracowanych z uwzglednieniem kontekstu organizacji a w szczegdlnosci praw i wolnosci oséb,
ktorych dane przetwarza w ramach prowadzonej dziatalnosci. Polityka ma na celu
usystematyzowanie ispisanie zasad zwigzanych z ochrong danych osobowych, ktérych
stosowanie ma zapewni¢ odpowiednie bezpieczenstwo tym danym.

2. NADZOROWANIE POLITYKI BEZPIECZENSTWA DANYCH OSOBOWCH

System Bezpieczenstwa Danych Osobowych, opisany w niniejszej Polityce Bezpieczenstwa, jest
nadzorowany przez Petnomocnika ds. ochrony danych. Pethomocnik ds. ochrony danych jest
odpowiedzialny za nadzor nad opracowaniem, wydaniem, aktualizacja, rozpowszechnianiem
Polityki Bezpieczeristwa Danych Osobowych oraz za nadzor nad prawidtowym stosowaniem
zasad w niej ujetych. Polityka Bezpieczenstwa zatwierdza jest w imieniu Administratora Danych
Osobowych przez Prezesa Zarzadu.

Rozpowszechnianie, zmiany, przeglady i weryfikacja
Zgodnie z procedurg P- 4.01 Nadz6r nad dokumentacja i zapisami.

3. CELPOLITYKI BEZPIECZENSTWA

Celem niniejszej Polityki Bezpieczenstwa jest okreslenie zasad przetwarzania danych osobowych
oraz ich bezpieczenstwa, jako zestaw praw, regut, polityk ochrony i procedur oraz praktycznych
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zasad regulujacych sposéb ich zarzadzania, ochrony i dystrybucji wewnatrz Spotki  jak i w
kontaktach ze stronami zainteresowanymi. Polityka Bezpieczernstwa ma zapewnié kierunki
dziatania i wsparcie kierownictwa dla bezpieczerstwa informaciji. Niniejszy dokument
opracowany zostat z poszanowaniem zasad prawa UE oraz prawa krajowego w tym z Konstytucji
RP i podlegtych jej aktow prawnych.

Niniejsza Polityka Bezpieczenstwa zawiera w szczegolnosci:

a)  wykaz procesdw /czynnosci i rodzajow przetwarzanych danych,
b)  ocene ryzyka w zakresie bezpieczenstwa danych osobowych,

C) rejestr czynnosci przetwarzania,

d)  rejestr kategorii czynnosci przetwarzania,

e)  okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Niniejszy dokument ma za zadanie wskaza¢ dziatania, jakie nalezy wykonac, aby wtasciwie
zabezpieczy¢ dane osobowe przetwarzane w Spotce.

4.  ZASADY PRZETWARZANIA DANYCH OSOBOWYCH
Dane osobowe w Spotce sg przetwarzane z uwzglednieniem nastepujacych zasad:

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci
dane osobowe sa przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby,
ktorej dane dotycza.

Zasada ograniczenia celu
dane osobowe sg zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami.

Zasada minimalizacji danych
dane osobowe sg adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w
ktorych sa przetwarzane.

Zasada prawidtowosci

dane osobowe s3 prawidtowe i w razie potrzeby uaktualniane; podejmowane sg wszelkie
rozsadne dziatania, aby dane osobowe, ktére s nieprawidtowe w Swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

Zasada ograniczenia przechowywania
dane osobowe sa przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sa

przetwarzane.
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Zasada integralnosci i poufnosci

dane osobowe sg przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw
technicznych lub organizacyjnych.

Zasada rozliczalnosci
Powyzsze zasady jak rowniez regulacje majacych zastosowanie przepisbw prawa Sa
przestrzegane przez Spotke w sposob umozliwiajacy wykazanie ich przestrzegania

5. TERMINY I DEFINICJE
Wyjasnienie uzywanych pojec:

DANE OSOBOWE oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotyczg™); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac, w szczeg6lnosci na podstawie
identyfikatora takiego jak imie inazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczeg6Inych czynnikdw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamos¢ osoby
fizyczne;.

PRZETWARZANIE oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie.

ZBIERANIE. Wszelkie dziatania majace na celu uzyskanie danych osobowych bezposrednio
od osoby, ktorej dane dotycza (np. poprzez wypetnienie formularza elektronicznego), lub
posrednio (np. przez zakup bazy danych).

UTRWALANIE. Zapisanie danych osobowych na okreslonym nosniku, np. w pamieci
komputera, na pendrivie, na papierze, na zdjeciu.

ORGANIZOWANIE. Wszelkie operacje, ktore stuza usprawnieniu korzystania z
uporzadkowanych zbioréw danych, np. utatwienie wyszukiwania danych osobowych
przez opatrywanie tagami.

PORZADKOWANIE. Zbudowanie pewnej struktury z zebranych danych osobowych w
oparciu o okreslone kryterium, np. kryterium alfabetyczne, kryterium wieku, kryterium
pfci etc.

PRZECHOWYWANIE. Wszelkie dziatania, ktore stuzg zachowaniu utrwalonych danych
osobowych i pozwalajg zapoznad sie z danymi osobowymi w dowolnym momencie. Dane
osobowe mogga by¢ przechowywane na wszelkich dostepnych nosnikach, w tym réwniez
w tzw. chmurach.
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ADOPTOWANIE. Dopasowanie tresci danych osobowych do zmieniajacych sie
okolicznosci, np. automatyczna zmiana wieku danej osoby w systemie w zwiagzku z
uptywem czasu.

MODYFIKOWANIE. Zmiana tresci danych osobowych, np. poprzez zmiane adresu,
poprawienie btednego imienia.

POBIERANIE. Wykonanie kopii danych osobowych na jednym nosniku z innego nosnika,
za posrednictwem sieci telekomunikacyjnej. Moze to by¢ np. pobranie danych osobowych
z serwera na komputer osobisty.

PRZEGLADANIE. Zapoznawanie sie z trescig danych osobowych jednej po drugiej.
WYKORZYSTYWANIE. Uzycie danych osobowych do zatozonego celu.

UJAWNIANIE POPRZEZ PRZEStANIE. Dowolna forma przekazania danych osobowych
innej osobie, np. poprzez wystanie poczty, kurierem, e-mailem, przez komunikator
internetowy.

UJAWNIANIE POPRZEZ ROZPOWSZECHNIANIE. Zamieszczenie danych osobowych w
miejscu publicznym, np. na ogolnie dostepnej stronie internetowej, do ktérej ma dostep
nieograniczona liczba uzytkownikéw; na forum internetowym.

UJAWNIANIE POPRZEZ INNEGO RODZAJU UDOSTEPNIANIE. Wszystkie inne czynnosci niz
przestanie i rozpowszechnianie.

DOPASOWYWANIE. Czynnos¢ polegajaca na sprawdzeniu, czy w dwoch réznych zbiorach
znajduja sie dane osobowe tej samej osoby i czy sg one ze soba spojne.

LACZENIE. Scalanie danych osobowych jednej osoby, ktére sg zamieszczone w rdznych
zbiorach, np. danych o aktywnosci w Internecie, jak réwniez scalanie danych osobowych
roznych oso6b pod wzgledem okreslonego kryterium.

OGRANICZANIE. Oznaczenie przechowywanych danych osobowych w celu ograniczenia
ich przysztego przetwarzania

USUWANIE. Usuniecie tresci danych z okreslonego nosnika bez niszczenia nosnika, czyli
np. usuniecie adresu e-mail z bazy newslettera, skasowanie nagrania z kamery.

NISZCZENIE. Fizyczna destrukcja nosnika, na ktérym znajduja sie dane osobowe, np.
poprzez spalenie lub zniszczenie papieru, zniszczenie ptyty CD lub innego zewnetrznego
nosnika

CZYNNOSC PRZETWARZANIA oznacza dziatanie w ramach ktérego sg przetwarzane dane
osobowe, ktérego realizacja jest niezbedna do osiagniecia zatozonego celu. Przyktadowa
czynnoscia przetwarzania jest REKRUTACJA PRACOWNIKOW.

PROCES PRZETWARZANIA oznacza zestaw czynnosci przetwarzania, ktorych realizacja jest
niezbedna do osiagniecia jednego celu. Pojecie procesu zostato wprowadzone miedzy innymi w
celu zapewnienia odpowiedniej efektywnosci i czytelnosci wynikow oceny ryzyka oraz okreslenia
dziatarn odnoszacych sie do ryzyka, kiedy zidentyfikowane zagrozenia majg zastosowanie do
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wiecej niz jednej czynnosci przetwarzania, ktdre tacznie s realizowane do osiggniecia
wspélnego celu.

Przyktadem procesu przetwarzania moze by¢: prowadzenie spraw pracowniczych, w ramach
ktorego to procesu sa realizowane takie czynnosci przetwarzania jak: rozliczanie czasu pracy,
prowadzenie dokumentacji osobowej pracownikow aktywnych, przechowywanie dokumentacji
pracowniczej pracownikéw nieaktywnych, realizacja spraw dotyczacych ubezpieczen
spotecznych, ZFSS itp.

ADMINISTRATOR oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych; jezeli cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to rowniez w prawie Unii lub w prawie parnstwa cztonkowskiego moze
zosta¢ wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego
wyznaczania.

PODMIOT PRZETWARZAJACY oznacza osobe fizyczna lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.

ODBIORCA oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia (wytaczenie:
organy publiczne, ktére moga otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem parstwa cztonkowskiego).

ZGODA osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO (ASI) — firma zewnetrzna - osoba zajmujaca
sie zakresem dziatan informatyki i informatyzacji Spotki. Jest odpowiedzialna za sprawnosc,
konserwacje oraz wdrazanie technicznych zabezpieczenn systemu informatycznego do
przetwarzania danych osobowych.

ROZLICZALNOSC - jest to wtasciwosé zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi.

6. INFORMACJE PODSTAWOWE O PRZETWARZANYCH DAYCH OSOBOWYCH
6.1. OGOLNA CHARAKTERYSTYKA PRZETWARZANYCH DANYCH OSOBOWYCH
Niniejsza Polityka Bezpieczernstwa Danych Osobowych ma zastosowanie do:

a) do wszelkich informacji o zidentyfikowanych lub mozliwych do zidentyfikowania
osobach fizycznych;
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danych osobowych przetwarzanych w jakiejkolwiek formie w tym elektronicznej w
systemach informatycznych utrwalonych na wszelkiego rodzaju nosnikach
magnetycznych, optycznych, elektronicznych itp. oraz w formie tradycyjnej —
papierowej;

danych osobowych przetwarzanych zaréwno w zbiorach danych, zestawach oraz
pojedynczych informacjach osobowych

catkowicie lub czesciowo zautomatyzowanego przetwarzania danych osobowych
oraz do przetwarzania recznego danych osobowych stanowiacych czes¢ zbioru
danych lub majacych stanowié czesé zbioru danych.

W Spétce przetwarzane sa dane osobowe nastepujacych kategorii oséb:

a)
)

)
d)

O

O

€)

f)

pracownikow i wspotpracownikéw w tym tych aktywnych i nieaktywnych
cztonkdw rodzin pracownikéw Spotki
kandydatéw na pracownikdw

dane kontrahentéw (dostawcow, klientdéw) i partneréw biznesowych — bedacych
osobami fizycznymi prowadzacymi dziatalnos¢ gospodarcza

pracownikow kontrahentéw i partneréw biznesowych

gosci odwiedzajacych Spotke.

6.2. CELE, ZAKRES | PODSTAWA PRZETWARZANYCH DANYCH OSOBOWYCH

Cele, zakres i podstawa przetwarzania danych osobowych zalezg od rodzaju procesow i
czynnosci przetwarzania danych osobowych oraz kategorii oséb, ktorych dane sa
przetwarzane. W Spétce zostaty zidentyfikowane wszystkie procesy i czynnosci
przetwarzania. Zostaty one przedstawione ischarakteryzowane w Zataczniku nr 1 do
niniejszej Polityki Bezpieczenstwa: Wykaz i charakterystyka procesow, czynnosci i

rodzajéw przetwarzanych danych.

W dokumencie tym zostaty przedstawione informacje takie jak:

realizowane w firmie procesy i czynnosci przetwarzania danych osobowych,

rola Spotki w przetwarzaniu danych osobowych (administrator lub przedmiot
przetwarzajacy),

cele przetwarzania,

kategorie 0sob, ktorych dotycza przetwarzane dane osobowe,

rodzaj i zakres przetwarzanych danych,

podstawa przetwarzania poszczeg6lnych rodzajow danych osobowych,
sposéb pozyskiwania danych,

okres przetwarzania poszczeg6lnych rodzajow danych osobowych w Spétce,
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i) aktywa wykorzystywane do przetwarzania danych.

Niniejsze informacje stanowig podstawe do przeprowadzenia oceny ryzyka dla
bezpieczeristwa danych osobowych oraz zaplanowania i wdrozenia stosownych srodkéw
technicznych i proceduralnych jako odpowiedzi na to ryzyko. Dalsze postepowanie zostato
przedstawione w pkt. 7.

6.3. ROLAFIRMY W PRZETWARZANIU DANYCH OSOBOWYCH

W zaleznosci od realizowanych procesow i czynnosci przetwarzania danych osobowych
oraz odpowiedzialnosci firmy i stron zainteresowanych, Spétka wystepowacé moze jako:

a)  Administrator danych osobowych

Sytuacja taka ma miejsce w przypadku, gdy Spétka ponosi odpowiedzialnos¢ za
okreslenie celéw i sposobOw przetwarzania danych osobowych. Dotyczy to miedzy
innymi danych osobowych pracownikow i wspdtpracownikow (aktywnych i
nieaktywnych), dane kandydatow do pracy, dane kontrahentoéw i partneréw
biznesowych.

Rola Spotki w przetwarzaniu poszczegdlnych rodzajéw danych w ramach realizowanych
procesOw i czynnosci przetwarzania zostata przedstawiona w Zataczniku nr 1 do niniejszej
Polityki Bezpieczenstwa: Wykaz i charakterystyka procesdw, czynnosci i rodzajow
przetwarzanych danych.

6.4. INSPEKTOR OCHRONY DANYCH (IOD)

W ramach systemu bezpieczenstwa danych osobowych zgodnie z majacymi zastosowanie
przepisami prawa w Spotce nie zostat powotany Inspektor Ochrony Danych (I0OD).

Role koordynatora w zakresie ochrony danych osobowych w Spotce petni Petnomocnik
ds. ochrony danych.

7. UWZGLEDNIENIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA

W celu zapewnienia odpowiedniego poziomu bezpieczerstwa danych osobowych na etapie
okreslania sposobéw przetwarzania oraz w czasie samego przetwarzania wdrazane Sa
odpowiednie srodki techniczne i organizacyjne. Sg one okreslane z uwzglednieniem:

o stanu wiedzy technicznej,
. kosztéw wdrazania,
. charakteru, zakresu, kontekstu i celow przetwarzania,

o ryzyka naruszenia prawa lub wolnosci 0séb fizycznych w wyniku przetwarzania (ryzyko o
roznym prawdopodobienstwie wystapienia i wadze zagrozenia).

Przebieg catego procesu od ustalenia potrzeb w zakresie realizacji proceséw i czynnosci
przetwarzania do uruchomienia przetwarzania danych zostat przedstawiony na schemacie nr 1.
Ponizej zostaty scharakteryzowane poszczegblne bloki schematu wraz ze wskazaniem
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odpowiedzialnych za nie. W przypadku potrzeby uruchomienia realizacji nowego procesu
,czynnosci przetwarzania danych osobowych lub modyfikacji juz istniejacych nalezy przejsé¢
wszystkie nizej przedstawione bloki i postepowac zgodnie z przedstawionymi regulacjami.

1. Okreslnie procesu /czynnosci przetwarzania danych osobowych oraz jego celu
Po okresleniu potrzeby przetwarzania danych osobowych w ramach prowadzonej
dziatalnosci nalezy w pierwszej kolejnosci okresli¢ CEL PRZETWARZANIA DANYCH oraz
nierozerwalnie zwigzany z celem OKRES PRZETWARZANIA. Okreslajac te dane nalezy
kierowac sie obowigzujacymi zasadami przetwarzania danych: ograniczenia celu oraz
ograniczenia przechowywania (patrz pkt. 5).

Odpowiedzialnym za realizacje niniejszego dziatania jest osoba odpowiadajaca za obszar,
w ktorym zidentyfikowana zostata potrzeba realizacji dodatkowego procesu lub czynnosci
przetwarzania danych. Cel jest okreslany w porozumieniu z Petnomocnikiem ds. ochrony
danych.

2. Okreslenie rodzaju i zakresu danych osobowych niezbednych do realizacji celu
Majac na uwadze okreslony cel przetwarzania danych nalezy okresli¢ jakiego rodzaju dane
sg ham potrzebne do tego aby cel przetwarzania zostat osiggniety. Z tego wzgledu okreslana
jest kategoria oséb, ktorych dane beda przetwarzane oraz rodzaj i zakres tych danych.
Okreslajac te dane nalezy realizowac to z uwzglednieniem zasad: minimalizacji danych oraz
prawidtowosci (patrz pkt. 5).

Odpowiedzialny za dziatanie: osoba ktora bedzie odpowiedzialna za nowy proces
/czynnos¢ przetwarzania danych osobowy w porozumieniu z Petnomocnikiem ds.
ochrony danych.

3. Okreslenie podstawy prawnej do przetwarzania danych osobowych
W ramach tego etapu nalezy okresli¢ na jakiej podstawie bedziemy przetwarzali dane
osobowe biorac pod uwage w szczegdlnosci regulacje RODO w tym: art. 6 Zgodnos¢
przetwarzania z prawem, art. 9 Przetwarzanie szczegolnych kategorii danych osobowych
oraz art. 10 Przetwarzanie danych osobowych dotyczacych wyrokdw skazujacych i naruszen
prawa.

Nalezy pamieta¢, ze przetwarzanie poszczegOlnych danych jest zgodne z prawem w
przypadku gdy spetniony jest jeden z przedstawionych w przepisach warunkéw. Oznacza to,
ze jesli podstawg przetwarzania danych w ramach konkretnego celu przetwarzania jest
umowa zawarta z 0soba ktdérej dane dotycza (art. 6, ust. 1 lit. b) to nie ma potrzeby ani
obowiazku uzyskiwania od tej osoby zgody na przetwarzanie jej danych osobowych - z
podkresleniem, ze dotyczy to celu przetwarzania, ktore jest niezbedne do wykonania
zawartej umowy.

Dla kazdego celu przetwarzania nalezy okresli¢ odrebnie podstawe przetwarzania danych.
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Charakterystyka procesow /czynnosci przetwarzania oraz danych ktérych dotyczy powinna
zosta¢ udokumentowana w Zataczniku nr 1: Wykaz i charakterystyka proceséw, czynnosci
i rodzajéw przetwarzanych danych.

Odpowiedzialny za dziatanie: osoba ktéra bedzie odpowiedzialna za nowy proces
/czynnosé przetwarzania danych osobowy w porozumieniu z Petnomocnikiem ds.
ochrony danych.

Ocena ryzyka dla nowego lub modyfikowanego procesu /czynnosci przetwarzania

Zagrozenia dla ktérych okreslany jest poziom ryzyka sg identyfikowane dla aktywéw
wykorzystywanych w Spotce do przetwarzania danych osobowych lub takich ktére maja
wptyw na poziom ryzyka. Wszystkie aktywa w firmie zostaty zidentyfikowane i wskazany
zostat ich wiasciciel oraz fakt powierzenia i odbioru aktywa (tam gdzie ma to zastosowanie).
Wykaz aktywdw zostat przedstawiony w Zataczniku nr 2: Aktywa Informacyjne. W
zataczniku tym przedstawione zostaty rowniez gtéwne cechy poszczeg6lnych aktywow.

Poziom ryzyka jest okreslony dla tych zagrozen, ktére wykorzystujac podatnosci danego
aktywa moga wywotac konkretny negatywny skutek. W przypadku braku podatnosci danego
aktywa na konkretne zagrozenie ryzyko dla tego zagrozenia nie jest danej poddawane
analizie. Kazdy fakt wprowadzenia nowego aktywa, istotnej zmiany konfiguracji aktywa, jego
przekazania lub odbioru od pracownika jest dokumentowany w Zataczniku nr 2: Aktywa
Informacyjne. Odpowiedziany za zarzagdzanie aktywami informacyjnymi jest Prezes Zarzadu.

Dane przedstawione w powyzszych punktach stanowig podstawe do przeprowadzenia
oceny dla nowego procesu /czynnosci przetwarzania danych.

W przypadku, jezeli w ramach tego procesu /czynnosci Sa wykorzystywane do przetwarzania
aktywa stosowane w ramach innych proceséw /czynnosci przetwarzania nalezy dokona¢
przegladu wynikOw oceny ryzyka przeprowadzonej na etapie wdrazania. Jesli jest to zasadne
nalezy w takim przypadku dokona¢ aktualizacji oceny w tym zakresie.

W przypadku, jezeli w ramach nowego procesu /czynnosci przetwarzania wykorzystywane
beda rodzaje aktywow wczesniej nie stosowane w Spotce, biorac pod uwage, ze podatnosci
tych aktywdw maja wptyw na wystepowanie zagrozen oraz poziom ryzyka nalezy dobrac je
W sposéb zapewniajacy odpowiedni poziom bezpieczerstwa.

Ocena ryzyka jest przeprowadzona zgodnie z metodyka przedstawiong w Zataczniku nr 3:
Ocena ryzyka. Wyniki oceny ryzyka réwniez sg dokumentowane w tym zataczniku.

Odpowiedzialnym za nadzor nad ocena ryzyka jest: Petnomocnik ds. ochrony danych., ktéry
dobiera sobie zesp6t oséb o kompetencjach niezbednych do przeprowadzenia rzetelnej
oceny.

4. Okreslenie i wdrozenie srodkow technicznych i organizacyjnych jako odpowiedzi na ryzyko
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W kazdym z przypadkdw, gdy pomimo uwzglednienia w ocenia ryzyka obecnie stosowanych
zabezpieczern poziom ryzyka nie bedzie akceptowalny nalezy zaplanowac i wdrozyé
stosowne srodki techniczne lub organizacyjne.

Srodki, jakie powinny zosta¢ zastosowane powinien by¢ adekwatny do zagrozenia i skutkow
jego materializacji. Rozpatrujac mozliwe do zastosowania rodzaje srodkow nalezy kierowac
sie rowniez ich skutecznoscia. Analize potrzeba nalezy rozpocza¢ od najbardziej skutecznych
srodkéw i analizujgc ich celowos¢ oraz mozliwos¢ zastosowania i koszty wdrozenia
przechodzi¢ do kolejnych mniej skutecznych srodkow. Rodzaje srodkow od najbardziej
skutecznych:

a) srodki eliminujace ryzyko poprzez zmiane procesu lub eliminacje zrodta zagrozenia,

b) srodki zapobiegajace materializacji zagrozenia

c) srodki zmniejszajace potencjalne skutki w przypadku wystapienia zagrozenia

d) transfer ryzyka, czyli przeniesienie go na inny podmiot,

e) akceptacja ryzyka

Za okreslenie srodkow technicznych i organizacyjnych Petnomocnik ds. ochrony danych.

, Wraz z osobami uczestniczacymi w ocenie ryzyka. Okreslone jako niezbedne do
zastosowania srodki zostaja wprowadzone do: Zatacznika nr 3: Ocena ryzyka.

Uwzgledniajac rodzaj i zakres przetwarzanych danych oraz uzyskane wyniki oceny ryzyka
nalezy zaktualizowac lub w przypadku potrzeby zatozy¢:
e Rejestr Czynnosci Przetwarzania — prowadzony przez Spotke wystepujaca w roli
Administratora (Zatacznik nr 4: Rejestr Czynnosci Przetwarzania),
e Rejestr Kategorii Czynnosci Przetwarzania — prowadzony przez Spbtke wystepujaca
w roli Podmiotu Przetwarzajacego, (Zatacznik nr 5: Rejestr Kategorii Czynnosci

Przetwarzania).

Za realizacje niniejszego dziatania odpowiada: Petnomocnik ds. ochrony danych.

5. Przygotowanie dokumentéw niezbednych do uruchomienia procesu /czynnosci
przetwarzania

Zgodnie z przyjetymi srodkami organizacyjnymi oraz w celu zapewnienia zgodnosci z
obowigzujagcymi przepisami prawa opracowywane sg hiezbedne dokumenty:

e informacja dla oséb, ktérych dane beda przetwarzane w celu dopetnienia obowigzku
informacyjnego. Wraz z tym dokumentem okreslany jest mozliwie najbardziej
skuteczny spos6b przekazania tych informacji zainteresowanym.

e Tres¢ oswiadczenia o zgodzie na przetwarzanie danych osobowych -w przypadku
gdy podstawg przetwarzania ma by¢ wyrazona zgoda.

Za realizacje niniejszego dziatania odpowiada: Petnomocnik ds. ochrony danych.
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6. Nadanie uprawnien do przetwarzania danych osobowych.

Przed przystgpieniem do przetwarzania danych osobowych nalezy dokonaé przegladu
nadanych w Spotce uprawniern do przetwarzania danych osobowych w celu ustalenia
zakresu zmian jakie nalezy wprowadzi¢ w zwigzku z uruchomieniem nowego procesu
/czynnosci przetwarzania). W przypadku tego dziatania nalezy postepowaé zgodnie z
regulacjami przedstawionymi w Polityce Ochrony Danych: Zarzadzanie uprawnieniami do
przetwarzania danych osobowych.

7. Uruchomienie procesu przetwarzania danych osobowych

Po zakorczeniu realizacji wszystkich dziatan oraz przygotowaniu niezbednych dokumentow
/wprowadzeniu zmian w juz funkcjonujgcych mozna przystapi¢ do przetwarzania danych
osobowych w ramach kolejnego procesu /czynnosci przetwarzania.

Realizacja ma by¢ zgodna z przyjetymi w Spétce oraz, gdy jest to zasadne, dla tego
konkretnego procesu /czynnosci Politykami Ochrony Danych.

8.  ODPOWIEDZIALNOSC W SYSTEMIE BEZPIECZENSTWA DANYCH OSOBOWYCH

W imieniu Administratora Danych Osobowych wystepujg osoby zgodnie z uprawnieniami do
prawomocnego reprezentowania Spotki tj.: Prezes Zarzadu.

W kazdym przypadku, gdy Spo6tka wystepuje w charakterze Administratora Danych Osobowych
ponosi odpowiedzialnosé za:

o wdrozenie odpowiednich srodkéw technicznych i organizacyjnych, okreslonych z
uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka
naruszenia prawa lub wolnosci oséb fizycznych, aby przetwarzanie odbywato sie zgodnie
Z majacymi zastosowanie przepisami prawa i aby moc to wykazac,

o przeglady i aktualizacje (w przypadku potrzeby) wdrozonych srodkéw technicznych i
organizacyjnych,
o wdrozenie i nadzér nad stosowaniem Polityk Ochrony Danych

o korzystanie wytacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich  srodkéw technicznych i
organizacyjnych by przetwarzanie spetniato wymogi aktualnych przepisow prawa i
chronito prawa 0séb, ktoérych dane dotycza.

W kazdym przypadku, gdy Spétka wystepuje w charakterze Podmiotu Przetwarzajacego
realizuje procesy i czynnosci przetwarzania zgodnie ze wskazanymi jednoznacznie wymaganiami
Administratora, ktory powierzyt Spotce te dane.

Do podstawowych, wynikajacych z przepisow prawa obowigzkow i odpowiedzialnosci Podmiotu
Przetwarzajgcego nalezg miedzy innymi:
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o przetwarzanie danych osobowych wytgcznie na udokumentowane polecenie
administratora,

o zapewnienie, ze o0soby upowaznione do przetwarzania danych osobowych byty
zobowiazane do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowiazkowi zachowania tajemnicy,

. wdrozenie i stosowanie s$rodkow technicznych i organizacyjnych zgodnych z
obowiazujacymi przepisami prawa,

o korzystanie z ustug innego podmiotu przetwarzajacego wytacznie po uprzedniej pisemnej
zgodzie Administratora,

. wsparcie dla Administratora w wywigzywaniu sie z obowigzku odpowiadania na zadania
osoby, ktorej dane dotycza w zakresie wykonywania jej praw,

. wsparcie Administratora w zakresie wywigzania sie prze niego z jego obowigzkow w
zakresie: zapewnienia odpowiedniego poziomu bezpieczeristwa przetwarzania danych,
reagowania na naruszenia bezpieczenstwa danych osobowych w tym w przypadku
potrzeby w zakresie komunikacji z Urzedem Ochrony Danych Osobowych i/lub osobami
ktorych dane dotycza,

o w zaleznosci od decyzji Administratora: usuniecie lub zwrécenie mu wszelkich danych
osobowych po zakorczeniu swiadczenia ustug zwigzanych z przetwarzaniem danych
(chyba, ze prawo stanowi inaczej w danym przypadku),

o udostepnianie Administratorowi wszelkich informacji niezbednych do oceny poziomu
bezpieczenstwa przetwarzanych przez siebie danych osobowych w tym umozliwienie
audytorowi lub innej upowaznionej osobie z ramienia Administratora do przeprowadzania
audytow w tym inspekcji elementow swojego systemu bezpieczenstwa danych
osobowych,

o informowanie Administratora (niezwtoczne) w przypadku, gdy wydane przez
Administratora polecenie stanowi naruszenie obowiazujgcych przepiséw prawa.

Do zakresu zadan, obowigzkéw i odpowiedzialnosci Petnomocnika ds. ochrony danych
petnigcego role koordynatora w zakresie ochrony danych osobowych w Spotce nalezg miedzy
innymi:

) umozliwienie osobom, ktérych dane dotycza, kontaktu we wszystkich sprawach
Zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy przepiséw prawa,

) zachowanie tajemnicy lub poufnosci co do wykonywania zadan — zgodnie z aktualnie
obowiazujacymi przepisami prawa,

) informowanie Administratora oraz pracownikow, ktorzy przetwarzajg dane osobowe, 0o
obowiazkach spoczywajacych na nich na mocy obowigzujacych przepiséw prawa
o0 ochronie danych i doradzanie im w tej sprawie,

) monitorowanie przestrzegania aktualni obowigzujacych przepisow prawa o ochronie
danych oraz polityk Administratora w dziedzinie ochrony danych osobowych, w tym
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podziat obowigzkéw, dziatania zwiekszajace $wiadomosé, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty,

. opracowywanie lub opiniowanie przygotowanych dokumentow pod katem ich zgodnosci
Z majacymi zastosowanie przepisami prawa z zakresu ochrony danych osobowych,

. koordynowanie dziatan zwigzanych z uruchomieniem w Spotce realizacji nowego procesu
i czynnosci przetwarzania danych osobowych w celu dopetnienia wszystkich obowigzkow
wynikajacych z przepisow prawa,

. wspétpraca z organem nadzorczym — Urzedem Ochrony Danych Osobowych,

o petnienie funkcji punktu kontaktowego dla Urzedu Ochrony Danych Osobowych w
kwestiach zwigzanych z przetwarzaniem,

. inne przedstawione w dokumentacji operacyjnej: Politykach Ochrony Danych i
procedurach.

Do zakresu zadan, obowigzkbw i odpowiedzialnosci wszystkich pracownikéw i
wspotpracownikéw firmy w zakresie ochrony danych osobowych w Spotce naleza miedzy
innymi:

o zapewnienie ochrony danych osobowych przetwarzanych w ramach petnionych
obowiagzkéw stuzbowych, a w szczegblnosci zabezpieczenie ich przed dostepem o0séb
nieupowaznionych, przed ich zabraniem, uszkodzeniem oraz nieuzasadniona modyfikacja
lub zniszczeniem,

. zachowanie w tajemnicy, takze po ustaniu stosunku pracy /wspotpracy, wszelkich
informacje dotyczacych przetwarzania oraz sposobow zabezpieczenia danych osobowych
Spotce,

. natychmiastowe zgtaszanie przetozonemu, a w przypadku potrzeby réwniez
Petnomocnikowi ds. ochrony danych stwierdzonych préb lub faktéw naruszenia
bezpieczenstwa danych osobowych w Spotce,

. inne przedstawione w dokumentacji operacyjnej: Politykach Ochrony Danych i
procedurach.

Dane osobowe w SpOtce sg przetwarzane wytacznie przez osoby posiadajgce stosowne
upowaznienie do tego celu. Regulacje w zakresie zarzadzania uprawnieniami zostaty
przedstawione w Polityce Ochrony Danych: Zarzadzanie uprawnieniami.
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9.  ODPOWIEDZIALNOSC DYSCYPLINARNA

Pracownicy /wspotpracownicy zobowigzani sg do przestrzegania zasad, Polityk Ochrony danych,
procedur wynikajgcych z dokumentow Spatki regulujacych ochrone danych osobowych.

W przypadku razacego naruszeni przez pracownika /wspOtpracownika regulacji systemu
bezpieczenstwa danych osobowych uruchomione moze zosta¢ postepowanie dyscyplinarne
zgodnie z przyjetymi zasadami okreslonymi w Regulaminie Pracy.

10. BEZPIECZENSTWO PRZETWARZANYCH DANYCH OSOBOWYCH
10.1. BEZPIECZENSTWO DANYCH PRZETWARZANYCH w SYTEMACH
INFORMATYCZNYCH

W celu zapewnienia odpowiedniego nadzoru nad siecig oraz infrastruktura IT zostaty
opracowane i wdrozone oraz sg stosowane nastepujace dokumenty:

e Requlamin uzytkownika systemu IT

¢ Regulamin administratora systemu IT

10.2. BEZPIECZENSTWO DANYCH PRZETWARZANYCH W FORMIE PAPIEROWE)

W przypadku przetwarzania danych osobowych w formie papierowej obowiazujg
regulacje przedstawione w:

e P-4.01 Nadzér nad dokumentacjq i zapisami

Dokumenty zawierajace dane osobowe sg zamykane w szafach, szufladach zamknietych
na klucz.

Nadzorowanie kluczy:
o Wszystkie duplikaty kluczy sg dostepne w sekretariacie;

e Ostatnia osoba po skonczonej pracy powinna sprawdzi¢, czy wszystkie szafy
zamykane na klucz sq zamkniete;

e Klucze do szaf, szuflad powinny byé zabezpieczone przed dostepem 0s6b
nieuprawnionych.
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10.3. BEZPIECZENSTWO DANYCH POZA SIEDZIBA SPOKI

Pracownicy lub wspotpracownicy przetwarzajacy dane osobowe poza obszarem Spotki
zobowiazani sg zwrdcic szczegblng uwage na zabezpieczenie przetwarzanych informacji,
zwtaszcza przed dostepem do nich oséb nieupowaznionych oraz przed ich zniszczeniem.
W przypadku przetwarzania poza siedziba Spétki danych wszyscy realizujacy tego typu
dziatania sg zobowigzani do przestrzegania regulacji przedstawionych w:

e Requlamin uzytkownika systemu IT

e P-4.01 Nadz6r nad dokumentacija i zapisami

11. UDOSTEPNIANIE W TYM POWIERZANIE PRZETWARZANIA DANYCH OSOBOWYCH

Udostepnianie danych osobowych odbiorcom oraz instytucjom spoza Spétki moze odbywac sie
wytacznie:
a. zgodnie z przepisami prawa dotyczacymi ochrony danych osobowych oraz

b. za zgoda Administratora Danych Osobowych (ADO)

W przypadku watpliwosci odnosnie zasadnosci i celowosci przekazania danych osobowych fakt
ten jest konsultowany przez ADO z Petnomocnikiem ds. ochrony danych.

Dane osobowe udostepniane s przede wszystkim:
a. kontrahentom w celu realizacji przez nich zleconych im ustug,

b. urzedom i instytucjom — zgodnie z majacymi zastosowanie przepisami prawa lub innymi
zobowigzaniami, ktére Spétka musi realizowac (organizacije te nie sg Odbiorcami Danych
w mysl aktualnie obowigzujgcych przepiséw prawa),

C. osobom ktérych dane dotyczg — na ich wyrazne zadanie.

Osoby zatrudnione na podstawie umowy innej niz umowa o prace (zlecenia, umowy 0
wspotpracy):

a. na terenie siedziby Spétki s objete takimi samymi prawami i obowigzkami jak pracownicy
zatrudnieni na podstawie umowy o prace,

b. poza siedzibg Spétki obowigzuija je zasady ochrony powierzonych im danych osobowych,
okreslone w Politykach Ochrony Danych a w przypadku gdy ma to zastosowanie w
zawieranych umowach /przekazywanych zleceniach.

Powierzenie danych osobowych przez Spétke innym podmiotom w celu realizacji okreslonych
ustug zabezpieczane jest stosownymi regulacjami zgodnie z: Polityka ochrony danych:
Przetwarzanie danych w ramach kontaktoéw handlowych. Za ich stosowanie odpowiada osoba
nadzorujaca i/lub koordynujaca wspétprace z danym kontrahentem.
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W przypadku powierzania do przetwarzania danych (w tym udostepniania) w wersji
elektronicznej musi odbywaé sie wytacznie z zachowaniem odpowiednich zabezpieczen
uniemozliwiajacych utrate poufnosci, integralnosci lub dostepnosci do danych.

12.  SWIADOMOSE PRACOWNIKOW | WSPOEPRACOWNIKOW

W celu zapewnienia odpowiedniej swiadomosci i kompetencji osobowych personelu
realizujagcego procesy i czynnosci majace lub mogace mie¢ wptyw na Bezpieczenstwo Danych
Osobowych planowane sa i przeprowadzane szkolenia oraz inne dziatania.

Potrzeby w tym zakresie okresla sie miedzy innymi na podstawie:

. wystepujacych incydentow i naruszer bezpieczeristwa danych osobowych,

. potrzeb zgtaszanych przez pracownikow i przetozonych pracownikéw,

. wymagarn okreslonych w przepisach prawnych, w szczeg6lnosci majacych miejsce zmian
w przepisach,

. planéw uruchomienia nowych procesow i czynnosci przetwarzania danych osobowych.

Postepowanie zgodnie z procedura P-6.03 Szkolenia.

13. REAGOWANIE NA ZADANIA 0SOB, KTORYCH DANE SA PRZETWARZANE
Zgodnie z obowigzujacymi przepisami prawa, osobom, ktérych dane przetwarzamy przystuguja
nastepujace prawa:
a) Prawo dostepu do danych oraz informacji dotyczacych celu i zakresu ich przetwarzania
b)  Prawo do sprostowania danych
C) Prawo do ograniczenia przetwarzania danych
d)  Prawo do przenoszenia danych
e)  Prawo do usuniecia danych (,,prawo do bycia zapomnianym?”)
f) Prawo do sprzeciwu przetwarzania danych osobowych
g)  Prawo do wycofania zgody
h)  Prawo do niepodlegania decyzji ktéra opiera sie wytacznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu

i) Prawo do wniesienia skargi do organu nadzorczego w zakresie ochrony danych
osobowych (UODO: www.uodo.gov.pl).

W zaleznosci od rodzaju przetwarzanych danych osobowych, celu i podstawy i przetwarzania
czes¢ z tych praw 0sob, ktorych dane przetwarzamy moze mie¢ charakter typowo iluzoryczny.
Oznacza to, ze osobie takiej przystuguja prawa i moze do nas wystapic¢ z konkretnym zgdaniem
jednak ze wzgledu np. na nadrzednos¢ przepisow, ktére moga mie¢ zastosowanie w konkretnej
sytuacji nie mozemy zrealizowa¢ danego zadania (np. zadania pracownika do ,bycia
zapomnianym”).
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Niezaleznie od sytuacji na kazde zadanie dotyczace przetwarzanych przez nas danych
osobowych, wptywajace do nas jako do ADO (Administratora) udzielane sa odpowiedzi w
ustawowym terminie.

Postepowanie w tym zakresie zostato przedstawione w Polityce Ochrony danych: Reagowanie
na zadanie od osoby, ktérej dane dotycza. Nadzor nad realizacja tej Polityki Ochrony Danych
sprawuje Nadzér nad jej stosowaniem sprawuje Petnomocnik ds. ochrony danych.

14. REAGOWANIE NA NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

W celu zapewnienia odpowiedniego postepowania w przypadku stwierdzenia naruszenia
bezpieczerstwa danych osobowych w Spotce zostata opracowana, wdrozona i jest utrzymywana
Polityka Ochrony Danych: Polityka zarzadzania incydentami. Nadzér nad jej stosowaniem
sprawuje Petnomocnik ds. ochrony danych

15. ZAPEWNIENIE ZGODOSCI Z PRZEPISAMI PRAWA

Obowigzujace Spétke przepisy prawa i inne wymagania z zakresu bezpieczenstwa danych
osobowych do ktorych spetnienia nasza Spotka jest zobowigzana sg zarejestrowane w F-3/P-
4.01 Rejestrze wymagan prawnych

Dostep do tresci przepisow zapewniony jest przez portal:
http://prawo.sejm.qgov.pl/isap.nsf/home.xsp.

Wykaz jest na biezaco aktualizowany. W przypadku zmian przeprowadzana jest analiza wptywu
lub potencjalnego wptywu na system bezpieczernstwa danych osobowych oraz w konsekwencji
zmian regulacji systemowych.

Odpowiedzialnym za nadzor nad aktualnosciag przepisow prawa i ich transponowaniem do
regulacji wewnetrznych jest Petnomocnik ds. ochrony danych.

16. AUDYTY I INSPEKCJE WEWNETRZNE ORAZ U DOSTAWCOW USLUG.

Postepowanie zgodnie z procedurg P-8.01 Audyt wewnetrzny.

17. OKRESOWY PRZEGLAD SYSTEMU BEZPIECZENSTWA DANYCH OSOBOWYCH

Na zakonczenie kazdego roku Petnomocnik ds. ochrony danych przygotowuje dla kierownictwa
sprawozdanie z funkcjonowania oraz skutecznosci systemu bezpieczerstwa danych osobowych.
W sprawozdaniu przedstawione zostajg informacje dotyczace:

e status ustalen z poprzedniego przegladu systemu bezpieczenstwa danych osobowych
e zmian jakie miaty miejsce w systemie w ciggu ostatnich 12 m-cy

e planowane zmiany w systemie i zalecenia do realizacji

e status oceny ryzyka i stosowanych srodkéw

e wyniki przeprowadzonych audytow i inspekcji
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o ilos¢icharakter naruszen bezpieczenstwa danych osobowych
o realizacji zgdan osob ktorych dane dotycza

Wyniki przegladu wyzej przedstawionych rodzajéw informacji zawieraja
e zmiany i zalecenia do doskonalenia w systemie

e informacje dotyczace zasobow, niezbednych do utrzymywania systemu bezpieczernstwa
danych osobowych oraz wdrozenia wskazanych zmian i zalecen do doskonalenia

e inne ustalenia dotyczace zgodnosci i skutecznosci systemu

Sprawozdanie przedstawiane jest w formie udokumentowane;j.

Prezes Zarzadu, Dyrektor Spo6tki INSS-POL Sp. z 0.0.

dr inz. Andrzej Olejnik
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